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find my phone

General Advice
• Make a note of your phone’s

unique IMEI number - access
this by tapping *#06# into your
phone and note the number.
This will assist your service
provider in blocking its use
should your phone 
be lost or stolen.

• Use security or PIN locks 
to protect your data and
prevent the phone / device
being used if stolen. Try to
ensure these are not easily
guessed, such as 1234, 
or your birthday.

• Register your phone / device
for free on the Immobilise
website. This helps Police 
to identify you as the owner 
and return your handset if 
lost or stolen.

• Never leave your phone /
device unattended in a public
place or vehicle. Take particular
care of your phone / device at
bars, cafes, coffee shops,
restaurants and music venues.
Thieves target these venues.
Stay alert and be aware of
what’s going on around you.

Internet Usage

• Don’t be lured into clicking on an
unknown link to a web page - your phone
/ device could be infected with a virus.

• Avoid unsecured wi-fi networks, for
example in a coffee shop or train station,
especially if you need to enter personal
details or passwords.

• QR (Quick Response) codes can be
scanned by your smartphone or tablet to
give you access to product information or
promotions online. Don’t scan any that
look like they have been tampered with or
stuck on over the top of packaging code
that can leave your phone open 
to security attacks. 

If you’re thinking of 
buying a mobile phone /
device this year, please
consider this crime
prevention advice.

• Consider installing a tracker
application, it could help 
trace your phone / device 
if stolen. If you are unsure
which ‘app’ to install 
seek advice from the
manufacturer. If your 
phone / device is stolen, 
act quickly - inform the Police
and tell them you have a
tracker app installed.

• An ultra-violet (UV) pen can 
put an invisible mark on your
property, which can only been
seen by using a UV lamp.

Protect your
MOBILE
and defend your
DEVICES

www.immobilise.com

Personal Data
• Don’t keep personal information such as

bank details, home address or other data
on your phone / device that could be used
by criminals to commit identity fraud.

• Be careful when charging your phone /
device on someone else’s computer or at 
a charge point. A lot of phones combine a
data connection with the charger so you
could end up having your data stolen
without realising it.
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Cyngor Cyffredinol
• Gwnewch nodyn o rif IMEI

unigryw eich ffôn -
darganfyddwch beth ydyw drwy
deipio *#06# i’ch ffôn.  Bydd hyn
yn cynorthwyo’ch darparwr
gwasanaeth i rwystro unrhyw 
un rhag gallu ei ddefnyddio pe
baech yn ei golli neu pe bai’n
cael ei ddwyn. 

• Defnyddiwch glo diogelwch neu
rif adnabod personol i amddiffyn
eich data ac atal y ffôn / ddyfais
rhag gallu cael ei ddefnyddio pe
bai’n cael ei ddwyn.  Ceisiwch
osgoi defnyddio rhifau fyddai’n
hawdd i eraill ddyfalu beth ydynt
megis 1234 neu ddyddiad eich
pen-blwydd. 

• Cofrestrwch eich ffôn / dyfais am
ddim ar wefan Immobilise.  Bydd
hyn yn helpu’r Heddlu i adnabod
y perchennog a’i ddychwelyd i
chi pe baech yn ei golli neu pe
bai’n cael ei ddwyn. 

• Peidiwch byth â gadael eich ffôn
/ dyfais allan o’ch golwg pan
fyddwch mewn lle cyhoeddus
neu gerbyd.  Cymerwch ofal
arbennig o’ch ffôn / dyfais pan
fyddwch mewn bar, caffi, siop
goffi, tŷ bwyta neu leoliad
cerddoriaeth. Mae lladron 
yn targedu’r lleoliadau hyn.
Arhoswch yn effro a byddwch 
yn ymwybodol o beth sy’n
digwydd o’ch cwmpas.  

Defnyddio’r Rhyngrwyd 

• Peidiwch â chael eich temtio i glicio ar ddolen

anghyfarwydd - gall eich ffôn / dyfais gael ei

heintio â firws. 

• Peidiwch â defnyddio rhwydweithiau wi-fi
anniogel, er enghraifft mewn siop goffi neu
orsaf drenau, yn enwedig os byddwch angen

mewnbynnu manylion personol neu
gyfrineiriau.  

• Gallwch ddefnyddio’ch ffôn clyfar neu’ch
tabled i sganio codau QR (Quick Response)

er mwyn cael gwybodaeth am gynnyrch neu

gynigion ar-lein.  Peidiwch â sganio unrhyw
un sy’n edrych yn amheus neu sydd wedi’i

sticio ar gynnyrch oherwydd gall eich ffôn 
fod yn agored i ymosodiadau diogelwch.

Os ydych yn meddwl 
prynu ffôn  / dyfais 
symudol eleni, 
ystyriwch y cyngor 
atal trosedd hwn.

• Ystyriwch osod rhaglen olrhain 
ar eich ffôn / dyfais symudol;
byddai’n eich helpu i ddod o hyd
iddo pe bai’n cael ei dwyn. Os
nad ydych yn siŵr pa ‘ap’ i’w
lawrlwytho gofynnwch am 
gyngor gan y gwneuthurwr. Os
caiff eich ffôn / dyfais ei ddwyn,
gweithredwch yn gyflym -
dywedwch wrth yr Heddlu a
dywedwch wrthynt fod gennych
raglen olrhain arno. 

• Gallwch roi marc uwch-fioled
(UV) ar eich eiddo gyda phen
arbennig sydd ond yn gallu 
cael ei weld o dan lamp UV.

Cadwch 
eich FFÔN 
SYMUDOL a’ch 
DYFEISIADAU 
yn ddiogel  

find my phone
www.immobilise.com

Data Personol
• Peidiwch â chadw gwybodaeth bersonol megis

manylion banc, eich cyfeiriad cartref neu ddata
arall ar eich ffôn / dyfais; byddai troseddwyr yn
gallu eu defnyddio i gyflawni twyll adnabod. 

• Byddwch yn ofalus pan fyddwch yn trydanu’ch
ffôn / dyfais drwy ddefnyddio cyfrifiadur rhywun
arall neu wrth bwynt trydanu.  Mae llawer o
ffonau yn cyfuno cysylltiad data gyda’r trydanwr
felly mae’n bosib y byddai rhywun yn gallu
dwyn eich data heb i chi wybod. 


